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Beslut efter tillsyn enligt personuppgiftslagen (1998:204)

Datainspektionens beslut

Datainspektionen konstaterar att Lerums kommun inte lamnar nagon sadan
information som kravs enligt 23 och 25 8§ personuppgiftslagen (PuL) med
anledning av den "trygghetssajt” som finns pa kommunens webbplats.
Datainspektionen forelagger kommunstyrelsen respektive socialndmnden i
Lerums kommun att i anslutning till de olika webbaserade tjansterna lamna
information enligt PuL.

Datainspektionen forutsatter att socialnamnden krypteringsskyddar kénsliga
personuppgifter nar de kommuniceras Over ett 6ppet nat samt vidtar tekniska
atgarder for att sakerstalla att endast den tankta mottagaren, d v s kommunen,
kan ta del av uppgifterna.

Redogdrelse for tillsynsarendet

Datainspektionen har genom en tidningsartikel uppmérksammat den
"trygghetssajt” som finns pa Lerums kommuns webbplats. Genom en
webbaserad tjanst kan vem som helst l&mna tips och anméla brott till
kommunen. Anmalan kan goéras vid oro for barn och ungdom, vid klotter och
nedskrépning samt vid misstanke om langning och missbruk.

Datainspektionen har inlett tillsyn mot Lerums kommun, som har yttrat sig.

Skal for beslutet

Kommunstyrelsen i Lerums kommun &r personuppgiftsansvarig for den del av
tjansten som avser “klotter och skadegorelse”. Kommunstyrelsen har uppgett i
huvudsak féljande.

Andamalet for behandlingen av personuppgifter med anledning av den aktuella
tjansten ar att folja kommunfullmaktiges mal om nollvision mot klotter och
skadegorelse. | enlighet med 10 8§ d PuL finns det ett allmént intresse av att
kommunen ska kunna utféra arbetsuppgifter i form av klottersanering och
reparationer etc. Det har hittills inte forekommit att ndgon misstankt
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garningsman utpekats. Totalt har 69 anmalningar inkommit via hemsidan och
av de anmalningar som beddmts seridsa har 24 uppgivit namn och
telefonnummer for aterkoppling av anmalt arende. Uppgifterna samlas i en
databas per anmalningsformular samt skickas med e-post inom kommunens
e-postsystem till kommunens sékerhetssamordnare, som ocksa har atkomst till
databasen. (For de anmalningar som avser socialnamndens arbetsomrade finns
mottagare av e-post och atkomst till databasen hos socialforvaltningen.) For att
komma &t uppgifterna i databasen finns ett sakerhetscertifikat som kraver ett
personligt anvandarnamn och lésenord. Innehallet i databasen &r inte sokbart.
Aven for atkomst till e-post krévs ett personligt anvandarnamn och ett
personligt 16senord. Kommunens l6senordspolicy foljer PTS:s
rekommendationer. | de fall anmalan bedéms seriés och den innehaller namn-
och kontaktuppgifter kontaktas vederbdrande med information om att
kommunen mottagit anmélan och att anmaélan vidarebefordrats for vidare
handlaggning och atgard. Dessa anmalningar registreras inte i kommunens
diarium. Endast en person har tillgang till dessa uppgifter. Anmalningarna
sparas en manad innan de forstors.

Socialndmnden i Lerums kommun &r personuppgiftsansvarig for den del av

tjansten som avser ”oro for barn och ungdom”, ”missbruk” och ”langning”.
Socialndmnden har uppgett i huvudsak foljande.

I socialnamndens uppdrag ingar bland annat att verka for att barn och ungdom
vaxer upp under trygga och goda forhallanden, forhindra att barn och ungdom
hamnar i misshruk samt att aktivt sérja for att vuxna missbrukare far den hjalp
och vard de behover. | socialtjanstlagen finns en uppmaning till allmanheten att
anmala till socialtjansten om de far kannedom om nagot som kan innebara att
socialndmnden behdver ingripa. Allménheten har tidigare haft mojligheten att
anmala genom besok pa socialforvaltningen, genom telefonsamtal eller brev.
Enligt Socialstyrelsens allmanna rad om anmalan om missférhallanden bor
socialndmnden ha rutiner for att kunna ta emot anmalningar fran saval
allmanheten som dem som ar skyldiga att anméla sa att faststallda
mottagningstider inte begransar namndens mojligheter att ta emot information
om att ett barn kan behdva dess skydd. Enligt Socialstyrelsens handbok for
handlaggning "Handl&ggning och dokumentation inom socialtjansten” som
utkom 2006, kan en anmaélan till socialtjansten se ut pa olika satt och dar lyfts
mdjligheten att via SMS och e-post lamna uppgifter till socialndmnden.
Socialforvaltningen har ansett att moéjligheten att via hemsidan skicka in sin
anmalan okar tillgdngligheten for allmanheten att lamna uppgifter om sin oro
for minderariga och missbrukare. Forvaltningens interna rutiner for hantering
av anmalningar &r desamma oavsett om en anmalan kommer in muntligen eller
skriftligen. En anmalan ska alltid finnas i skriftlig form och om nagon
muntligen eller via SMS lamnar uppgifter till ndmnden, & mottagande
tjansteman skyldig att skriva ner innehallet i anmalan och darefter Gverlamna
denna till avdelningschef pa myndighetsavdelningen for beddmning av om
innehallet ska leda till akuta insatser eller inte. Darefter kontaktas den person
som anmalan avser och utifran detta samtal gérs en forhandsbedémning om en
utredning ska inledas eller inte. Om en anmalan inte leder till att en utredning
startas avidentifieras anmalan och registreras med diarienummer. Dessa
anmalningar/handlingar som inte foranlett nagot arende hos namnden forvaras i
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sérskilda parmar i kronologisk ordning och gallras enligt sarskilda rutiner i
dokumenthanteringsplanen vartannat ar. Dessa anmalningar registreras inte i
socialregistret och kan inte i efterhand sokas via namn eller personnummer.
Eftersom det &r viktigt att den enskilde kan vara éppen med sin problematik vid
kontakt med socialtjansten, sa har det i sekretesslagen lagts in begransningar i
socialnamndens skyldighet att polisanméla brott. Det finns ingen laglig
skyldighet for tjansteman inom socialtjéansten att anméla misstanke om brott.
Socialnamnden far ibland anmélningar som innehaller oro for barn och
ungdom, men som samtidigt innehaller uppgifter om ett misstankt brott. Om
det ar en minderarig som misstanks vara utsatt for brottet finns sérskilda rutiner
for polisanmalan. Anmalan om misstankta sexuella 6vergrepp eller misshandel
av barn har okat de senaste aren, men det finns ingen koppling till méjligheten
att anmala via "trygghetssajten”. Eftersom tjansten ar ny ar det i dagslaget svart
att beddéma hur vanligt férekommande oseriésa anmélningar ar.
Socialndmndens erfarenhet ar att endast ett fatal av de 350-400 anmalningar
som socialndmnden tar emot under ett ar ar oseridsa. Oseridsa anmalningar har
forekommit pa "trygghetssajten” men oftast utan namngiven person.
Socialndmnden anser sig ha stod i 10 § b PUL for den aktuella
personuppgiftsbehandlingen — nddvandig for att den personuppgiftsansvarige
ska kunna fullgéra en rattslig skyldighet.

Datainspektionen gor foljande bedémning.

Anmalan av klotter och nedskrapning

For att det dverhuvudtaget skall vara tillatet att behandla personuppgifter kravs
alltid att de grundldggande kraven i 9-10 8§ PuL ar uppfyllda. Personuppgifter
far exempelvis bara behandlas nar det &r lagligt och far bara samlas in for
sarskilda, uttryckligt angivna och berattigade andamal. Fler personuppgifter far
inte behandlas &n vad som &r nédvandigt med hansyn till &ndamalen med
behandlingen. Enligt huvudregeln i 10 8 PuL krévs den enskildes samtycke for
att det skall vara tillatet att behandla personuppgifter. Undantag fran kravet pa
samtycke har gjorts for behandlingar som &r nédvéndiga for vissa i lagen
angivna andamal. Exempelvis kan en behandling av personuppgifter vara
tillaten for att den personuppgiftsansvarige ska kunna fullgora en rattslig
skyldighet eller utféra en arbetsuppgift i samband med myndighetsutdvning.
Behandling av personuppgifter kan ocksa vara tillaten efter en
intresseavvagning enligt 10 8 punkten f personuppgiftslagen.

Formularet for anmalan av klotter och nedskrapning innehdller en uppmaning
till anmalaren att lamna sitt namn, telefonnummer och sin e-postadress.
Behandling av personuppgifter rérande anmalaren sjalv torde kunna ske med
stdd av samtycke (10 § PuL). Anmalaren uppmanas inte att lamna uppgift om
misstankt garningsman och dndamalet med anmalan forefaller inte heller
omfatta behandling av nagra sadana uppgifter.

Anmalan av oro for barn och ungdom

Enligt lagen om behandling av personuppgifter inom socialtjansten (SoLPuL)
far personuppgifter behandlas inom socialtjansten bara om behandlingen &r
nddvandig for att arbetsuppgifter inom socialtjansten ska kunna utféras (6 8).
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Sadana arbetsuppgifter ar enligt den tillhérande forordningen handlaggning av
arenden om bistand och annat stod samt genomférande av beslut om bistand,
stodinsatser, vard och behandling samt annan social service som féljer av
bestammelserna i socialtjanstlagen. Personuppgifter som far behandlas ar bland
annat kénsliga personuppgifter som avses i 13 § PuL (bland annat uppgifter
som ror halsa eller sexualliv) och uppgifter om lagdvertradelser som innefattar
brott, domar i brottmal, straffprocessuella tvangsmedel eller administrativa
frihetsberdvanden. Dessa uppgifter far dock endast behandlas om de lamnats i
ett &rende eller & nodvandiga for verksamheten (7 8 SoLPuL).

Formularet for anmélan av oro fér barn och ungdom innehaller fritextfalt dar
anmalaren kan ange namn, adress och telefonnummer avseende det aktuella
barnet samt uppgift om vem anmaélaren sjélv &r. Det finns ocksa ett falt dar
anmalaren kan beskriva vad anmélan galler. Detta innebér att anmalan kan
komma att innehalla personuppgifter, férutom rérande anmalaren sjélv,
avseende tredje man (barnet, foralder, eventuell garningsman om anmaélan
avser ett brott etc.). Personuppgifterna kan utgora saval kansliga
personuppgifter (halsa, sexualliv) som personuppgifter om lagovertradelser.
Socialndamnden far enligt SoLPuL behandla dessa uppgifter endast om de har
lamnats i ett drende eller &r nddvandiga for verksamheten.

Av 14 kap 1 § socialtjanstlagen (SoL) framgar att var och en som far kannedom
om nagot som kan innebara att socialndmnden behdver ingripa till ett barns
skydd bor anmala detta till ndmnden. Socialndmnden skall sedan enligt 11 kap
1 8 SoL utan dréjsmal inleda utredning av vad som genom ansdkan eller pa
annat satt har kommit till namndens kannedom och som kan foranleda nagon
atgard av namnden. Mot bakgrund av att socialnamndens verksamhet saledes
bygger pa att allméanheten anmaler missforhallanden och att behandling av
kansliga personuppgifter och brottsuppgifter ar tillaten om den &ar nédvandig for
verksamheten, far den aktuella webbaserade anmalan anses tillaten enligt
SoLPuL.

Anmalan missbruk

Formularet for anmalan av missbruk innehaller fritextfalt dar anmalaren kan
ange vem anmaélan avser, vad anmalan géller, var missbruket har skett och vem
anmalaren sjélv &r. En uppgift om att en viss person missbrukar narkotika utgor
troligen inte ndgon personuppgift om lagovertradelser (se Datalagskommitténs
uttalande i SOU 1997:39) men det kan utgora en kanslig personuppgift enligt
13 § PuL eftersom det &r en uppgift om en persons hélsa. Dessutom &r det en i
sig integritetskanslig uppgift, som kan upplevas som mycket krankande.
Séadana uppgifter far behandlas av socialndmnden endast om de har lamnats i
ett &rende eller & nodvandig for verksamheten.

Det framgar av 5 kap 9 § SoL att socialnamnden aktivt ska sérja for att den
enskilde missbrukaren far den hjélp och vard som han eller hon behéver for att
komma ifran missbruket. Socialndmnden maste darmed behandla
personuppgifter om missbruk for att kunna utfora sitt uppdrag. Allméanheten
maste ocksa kunna anméala misstanke om missbruk till socialnamnden, for att
namnden ska fa kannedom om att den enskilde missbrukar. Behandling av
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personuppgifter rorande missbruk genom den aktuella webbaserade tjansten far
mot bakgrund av detta anses nddvéndig for verksamheten.

Anmalan langning

Formularet for anmalan av langning innehaller fritextfalt dar anmalaren kan
ange, férutom egna personuppgifter, dven uppgift om misstankt langare och
vad anmadlan galler. Langning &r ett brott enligt alkohollagen och en uppgift om
att en viss person dgnat sig at langning utgor saledes en personuppgift om
lagbvertradelse.

Enligt 5 kap 1 8 punkt 4 socialtjanstlagen ska socialn&mnden aktivt arbeta for
att forebygga och motverka missbruk bland barn och ungdom av alkoholhaltiga
drycker, andra berusningsmedel eller beroendeframkallande medel samt
dopningsmedel. Detta innebdr att socialtjansten kan ha anledning att behandla
uppgifter om att en viss person har gjort sig skyldig till langning om en sadan
uppgift Iamnas i ett arende. Socialngmnden har dock inte angett nagot tydligt
andamal eller behov for socialtjansten att ta emot uppgifter om utpekade
langare via en sarskild anmalningstjanst. For att personuppgifter
overhuvudtaget ska fa samlas in kravs att de samlas in for ett bestamt d&ndamal
och att de sedan endast behandlas for detta andamal.

Information

Den som &r personuppgiftsansvarig har en omfattande skyldighet att sjalvmant
informera de registrerade om hur deras personuppgifter kommer att behandlas.
Av 23 § PuL framgar att om uppgifter om en person samlas in fran personen
sjalv, ska den personuppgiftsansvarige i samband med detta ldmna information
om behandlingen av uppgifterna. Enligt 25 § PuL ska sadan information
omfatta uppgift om den personuppgiftsansvariges identitet, &ndamalet med
behandlingen och all 6vrig information som behdvs for att den registrerade ska
kunna tillvarata sina rattigheter i samband med behandlingen, som t.ex.
information om mottagarna av uppgifterna, hur lange uppgifterna bevaras och
ratten att ansoka om information och fa rattelse.

| dagslaget lamnas bland annat foljande information pa webbplatsen: "Om din
anmalan inte faller inom kommunens ansvarsomrade, kan den i vissa fall
Iamnas vidare till polisen.” Om kommunen istallet lamnar information om
uttryckligt angivna andamal for de olika webbaserade tjansterna, minimerar
detta risken for att icke avsedda uppgifter skrivs in i fritextfalten i
anmalningsformularen. Det ar viktigt att det framgar av informationen att
andamalet inte ar att vidarebefordra uppgifterna till polisen och att anmalan till
kommunen saledes inte &r ett substitut for polisanmélan. 1 anslutning till de
olika webbtjénsterna bér det darfor aven finnas information om att en eventuell
anmalan av misstankt garningsman lampligen gors till polisen.

I dagslaget lamnar Lerums kommun i anslutning till sina webbaserade tjanster
inte den information som krévs enligt 25 § PuL.
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Sakerhet

Enligt 31 8§ personuppgiftslagen ska den personuppgiftsansvarige vidta
lampliga tekniska och organisatoriska atgarder for att skydda de
personuppgifter som behandlas. Atgarderna ska &stadkomma en sékerhetsniva
som ar lamplig med beaktande av de tekniska mojligheter som finns, kostnaden
for atgarderna, sarskilda risker med behandlingen och hur pass kansliga
uppgifterna ar.

Kénsliga personuppgifter enligt 13 § personuppgiftslagen ska vid 6verforing
via Oppet nat, till exempel Internet, forses med krypteringsskydd. Uppgifterna
far dessutom overforas via Oppna nat endast till identifierade mottagare vars
identitet &r sékerstalld med en teknisk funktion. Eftersom det ar
kommunstyrelsen respektive socialnamnden som tillhandahaller tjansterna
ansvarar de for att se till att kommunikationen &r krypterad och att
kommuninvanaren kan forvissa sig om att det &r kommunen som &r mottagare
av uppgifterna. Fér kommunens vidkommande kan detta I6sas med hjalp av ett
signerat servercertifikat och SSL/TLS.

Detta beslut har fattats av generaldirektéren Goran Graslund i nérvaro av
chefsjuristen Leif Lindgren, dataradet Britt Marie Wester, dataradet Katja
Isberg Amnas och juristen Hélene Samuelsson, foredragande.

Goran Graslund Héléne Samuelsson

Hur man 6verklagar

Om ni vill 6verklaga beslutet skall ni skriva till Datainspektionen. Ange i
skrivelsen vilket beslut som 6verklagas och den &ndring som ni begér.
Overklagandet skall ha kommit in till Datainspektionen senast tre veckor fran
den dag beslutet meddelades for att kunna provas. Datainspektionen sander
Overklagandet vidare till Lansratten i Stockholms l&n for prévning om
inspektionen inte sjalv andrar beslutet pa det satt ni har begart



